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Forord

| denne vejledning gennemgas de vaesentligste regler i tv-overvagningslo-
ven, databeskyttelsesforordningen og supplerende lovgivning, som man
skal veere opmaerksom pa, hvis man som boligorganisation anvender tv-
overvagning.

Det bliver stadig mere udbredt, at boligorganisationer anvender tv-overvagning — seerligt i bo-
ligomraderne ved beboerne i kriminalitetsbekeempende og -forebyggende gjemed.

Men der er tale om et komplekst omrade lovgivningsmeessigt, da boligorganisationerne bade
skal iagttage reglerne i tv-overvagningsloven, databeskyttelsesforordningen (GDPR), databe-
skyttelsesloven og straffeloven for at sikre sig, at tv-overvagningen er lovlig.

Denne vejledning er derfor malrettet boligorganisationer, som gnsker at anvende eller maske
allerede anvender tv-overvagning. Formalet er at yde vejledning om, hvad man som boligor-
ganisation skal veere seerlig opmeerksom pa, nar man tv-overvager.

Vejledningen er udarbejdet med bidrag fra Justitsministeriet for sa vidt angar regler, som hagrer
under politiet.
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1.

1.1

Hvornar er der tale om tv-
overvagning?

Hvad er tv-overvagning

Tv-overvagning er i tv-overvagningsloven' defineret som "vedvarende eller regelmaessigt gen-
tagen personovervagning ved hjeelp af fiernbetjent eller automatisk virkende tv-kamera, foto-
grafiapparat eller lignende apparat.”

Der er altsa tre betingelser, som skal vaere opfyldt, fer der er tale om tv-overvagning i lovens
forstand. Overvagningen skal:

e veere af personer,

e veere vedvarende eller gentages regelmeessigt, og

o ske ved hjeelp af et fijernbetjent eller automatisk virkende kamera eller lignende appa-
rat

Overvagning af personer

At der skal veere tale om overvagning af personer, indebeerer, at tv-overvagningen skal veere
rettet mod fysiske personer for at fare kontrol med dem og deres adfaerd. Dette omfatter ogsa
situationer, hvor der kun mere tilfeeldigt kommer personer ind i billedfeltet.

Tv-overvagning, der opsaettes for at fare kontrol med f.eks. en maskines funktion, et teknisk
anlaeg eller for at iagttage eller optage dyrs adfaerd i naturen er ikke tv-overvagning i tv-over-
vagningslovens forstand, hvis der ikke kommer personer ind i billedfeltet.

Tilsvarende vil veere tilfeeldet, hvis en boligorganisation gnsker at filme byggeriet af et nyt lej-
lighedskompleks med henblik pa, at interesserede kan felge med i byggeriet pa organisatio-
nens hjemmeside, og kameraet er placeret i en sadan afstand, at det ikke er muligt at identifi-
cere personer pa byggepladsen.

Vedvarende eller regelmaessige gentagelser
Overvéagningen skal veere vedvarende eller gentages regelmaessigt. Der skal altsa veere tale
om optagelse eller iagttagelse af en vis varighed eller en vis systematik.

Omfattet er bl.a. kameraer, der aktiveres med faste mellemrum eller pa bestemte tider, eller
nar personer kommer ind i billedfeltet.

Eksempel 1:

En boligorganisation skal skifte dgrtelefon og veelger at fa opsat en ny dgrtelefon med
et indbygget kamera. Kameraet aktiveres i ca. fem sekunder, nar der ringes pa, eller
nar en af beboerne aktiverer det oppe fra en lejlighed. Kameraet filmer omradet lige
foran hoveddgren, og der sker ikke optagelse af video.

1 §1, stk. 2, i lovbekendtgerelse nr. 182 af 24. februar 2023
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Der er her tale om tv-overvagning, da der er tale om en systematisk overvagning. Tv-
overvagningen vil som udgangspunkt veere lovlig, fordi den er omfattet af undtagelsen
i tv-overvagningslovens § 2, stk. 1, nr. 4, som er beskrevet naermere nedenfor.

Hvis tv-overvagningen kun sker med lange, uregelmaessige mellemrum og uden sammen-
haeng med, om der befinder sig en person i billedfeltet, vil der ikke veere tale om tv-overvag-
ning. Der vil heller ikke veere tale om tv-overvagning, hvis kameraet kun aktiveres f.eks. ved
tryk pa en seerlig alarmknap.

Fotografering af bestemte begivenheder eller begivenhedsforlgb vil heller ikke veere tv-over-
vagning, selv om de straekker sig over nogen tid.

Eksempel 2:

En boligorganisation gnsker at fremme udlejningen af lejligheder i et nyt boligkom-
pleks, som ligger ved siden af et livligt havnheomrade. Boligorganisationen beslutter
derfor at opseette et web-kamera, som filmer livet pa havnen, og streame det pa bo-
ligorganisationens hjemmeside for at vise potentielle lejere de attraktive omgivelser.

Der er her tale om tv-overvagning i tv-overvagningslovens forstand, da det er muligt
at se personer pa billederne, og der er tale om vedvarende overvagning. Tv-overvag-
ningen vil veere ulovlig, da boligorganisationen filmer et omrade med almindelig feerd-
sel. Offentliggarelsen af personoplysninger pa hjemmesiden er endvidere ulovlig, al-
lerede fordi tv-overvagningen er ulovlig.

Eksempel 3:

| forbindelse med indvielsen af en ny legeplads for ejendommens beboerne saetter
boligorganisationen et kamera op, som Igbende tager fotos og sma videoer af indviel-
sen.

Der er ikke tale om tv-overvagning, da der alene sker overvagning af en enkelt begi-
venhed. Dette geelder, uanset at indvielsen kan have en vis varighed.

1.1.3 Et fjernbetjent eller automatisk virkende kamera eller lignende apparat
Overvéagningen skal ske ved hjeelp af et fiernbetjent eller automatisk virkende kamera eller et
lignende apparat.

Overvagning ved hjaelp af et kamera, som styres manuelt af en person, der befinder sig ved
kameraet, er derfor ikke tv-overvagning i lovens forstand.

Der vil veere tale om tv-overvagning, uanset om billederne bliver optaget/lagret, eller om de
f.eks. alene vises "live” pa en eller flere skaerme i et overvagningsrum eller pa internettet.
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2. Hvor ma boligorganisationer
overvage?

2.1 Behandlingsgrundlag mv.

Boligorganisationers adgang til at foretage tv-overvagning reguleres navnlig af regler i tv-over-
vagningsloven og af de "almindelige” databeskyttelsesregler, dvs. reglerne i databeskyttelses-
forordningen og databeskyttelsesloven.

Nar man som boligorganisation foretager tv-overvagning, bliver organisationen dataansvarlig
for den behandling af personoplysninger, som finder sted i forbindelse med tv-overvagningen.
Boligorganisationen skal saledes sikre sig, at der er hjemmel — et sékaldt behandlingsgrundlag
— til at iveerksaette tv-overvagning, at den iveerksatte tv-overvagning er indrettet lovligt, og at
optagelser fra tv-overvagningen behandles lovligt.

Som boligorganisation skal man finde et behandlingsgrundlag i databeskyttelsesforordningens
artikel 6, hvor seerligt interesseafvejningsreglen i artikel 6, stk. 1, litra f, vil vaere relevant. Efter
denne bestemmelse vil behandling af personoplysninger veere lovlig, hvis behandlingen er
ngdvendig for, at den dataansvarlige eller en tredjemand kan forfglge en legitim interesse,
medmindre den registreredes interesser eller grundlaeggende rettigheder og frihedsrettighe-
der, der kreever beskyttelse af personoplysninger, gar forud herfor.

Behandlingen skal forfglge den dataansvarliges eller tredjemands legitime interesse, som kan
veere af juridisk, skonomisk eller af faglig karakter, og det er en forudsaetning, at interessen er
konkret begrundet, og at interessen dermed ikke alene er illusorisk eller spekulativ.

Endvidere skal tv-overvagningen vaere ngdvendig for at kunne forfglge den dataansvarliges
eller tredjemands interesse. Da tv-overvagning anses som en meget indgribende form for be-
handling af personoplysninger, bar tv-overvagning kun ivaerksaettes, nar der er tungtvejende
grunde (f.eks. kriminalitetsbekaempelse og -forebyggelse), som ngdvendigger overvagningen.
Enkeltstaende tilfeelde af simpelt tyveri og heerveerk vil som udgangspunkt ikke vaere nok til at
begrunde etablering af tv-overvagning. At tv-overvagningen skal veere ngdvendig betyder end-
videre, at boligorganisationen skal have overvejet mindre indgribende midler, fgr organisatio-
nen ivaerkseetter tv-overvagning.

Herudover skal man iagttage de grundleeggende principper i databeskyttelsesforordningens
artikel 5, som bl.a. indebeerer, at man skal sikre sig, at oplysninger om de personer, som bliver
filmet i forbindelse med tv-overvagningen, behandles lovligt, rimeligt og gennemsigtigt?.

At behandlingen skal veere lovlig efter databeskyttelsesreglerne betyder, at hvis tv-overvag-
ningen er i strid med f.eks. straffelovens regler om ulovlig lydoptagelse eller tv-overvagnings-
lovens forbud mod privates tv-overvagning af omrader med almindelig faerdsel, vil overvagnin-
gen allerede af den grund vaere i strid med databeskyttelsesforordningen.

Man skal endvidere sgrge for, at personoplysningerne behandles til udtrykkeligt angivne og
legitime formal, og at personoplysningerne ikke viderebehandles pa en made, der er uforenelig
med disse formal (princippet om formalsbegraensning?).

Formalsbegraensning vil sige, at personoplysninger kun ma indsamles til specifikke, udtrykke-
lige og legitime formal. Formalet skal veere fastlagt, fer behandlingen pabegyndes, og vaere
specifikt og konkret. Det betyder i praksis, at man fra start skal ggre sig klart, hvorfor man
indsamler personoplysningerne, og hvad man har teenkt sig at bruge dem til. Tv-

2 Databeskyttelsesforordningens artikel 5, stk. 1, litra a.

3 Databeskyttelsesforordningens artikel 5, stk. 1, litra b.
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overvagningen bgr desuden standses, hvis de problemer, der var arsagen fil etableringen,
forsvinder, da formalet med etableringen af tv-overvagning i sa fald ikke laengere eksisterer.

Eksempel 4:

En boligorganisation gnsker at opseette tv-overvagning i et stort affaldsrum for at fo-
rebygge haerveerk, brandstiftelse o. lign. alvorlig kriminalitet, som organisationen gen-
tagne gange har veeret udsat for det sidste ars tid.

Tv-overvagningen med henblik pa kriminalitetsforebyggelse vil veere et udtrykkeligt
angivet og legitimt formal.

Princippet om forméalsbegraensning betyder ogsa, at man ikke méa bruge oplysninger, som er
indsamlet til ét formal, til et andet, uforeneligt formal.

Det fglger af databeskyttelsesforordningens artikel 6, stk. 4, at den dataansvarlige for at af-
gere, om behandling af personoplysninger til et andet formal er forenelig med det formal, som
personoplysningerne oprindeligt blev indsamlet til, bl.a. skal tage hensyn til felgende:

e enhver forbindelse mellem det formal, som personoplysningerne er indsamlet til, og
formalet med den pateenkte viderebehandling

e den sammenhaeng, hvori personoplysningerne er blevet indsamlet, navnlig med hen-
syn til forholdet mellem den registrerede og den dataansvarlige

e personoplysningernes art, navnlig om seerlige kategorier af personoplysninger be-
handles, jf. artikel 9, eller om personoplysninger vedrgrende straffedomme og lov-
overtreedelser behandles, jf. artikel 10

e den pataenkte viderebehandlings mulige konsekvenser for de registrerede

o tilstedeveerelse af forngdne garantier, som kan omfatte kryptering eller pseudonymi-
sering.

Det betyder bl.a., at safremt tv-overvagning eksempelvis er opsat med det formal at forebygge
kriminalitet, m& optagelserne fra overvagningen ikke senere anvendes til et andet formal, hvis
det nye formal er uforeneligt med formalet om kriminalitetsforebyggelse.

Eksempel 5:

Boligorganisationen har som naevnt i eksempel 4 installeret tv-overvagning i affalds-
rummet med henblik pa at forhindre kriminalitet. Boligorganisationen far imidlertid den
idé, at overvagningen ogsa kan anvendes til at holde gje med, om beboerne affalds-
sorterer korrekt.

Boligorganisationens brug af overvagningen vil i dette tilfeelde vaere uforeneligt med
det oprindelige formal, som oplysningerne oprindeligt indsamles til: at forebygge kri-
minalitet.

Tv-overvagning - boligorganisationer 7



De oplysninger, man indsamler som led i tv-overvagning, skal herudover veere tilstrackkelige,
relevante og begraenset til, hvad der er ngdvendigt i forhold til de formal, hvortil de behandles
("dataminimeringsprincippet™).

Det indebzerer bl.a., at man, inden tv-overvagning tages i brug, skal overveje, om det gnskede
formal kan opnas med mindre indgribende midler end tv-overvagning. Eksempelvis skal man,
inden man iveerksaetter tv-overvagning i kriminalitetsforbyggende gjemed, overveje, om for-
malet kan opnas ved at implementere andre sikkerhedsforanstaltninger, herunder f.eks. op-
seetning af lase, tyverisikring af vinduer og dgre m.v.

Dataminimeringsprincippet indebaerer ogsa, at man skal overveje, hvilke omrader det vil veere
ngdvendigt at filme. Tv-overvagningen skal indrettes pa en sadan made, at der i videst muligt
omfang tages hensyn til beboernes privatliv, og der ma ikke ske tv-overvagning af personer,
nar de befinder sig i deres eget hjem.

Eksempel 6:

En boligorganisation har store problemer med hashhandel pa trappen ned til cykel-
keelderen samt heervaerk af deren til cykelkaelderen i et lejlighedskompleks. Organisa-
tionen veelger derfor at opsaette tv-overvagning af hele gardomradet, hvor trappen til
cykelkeaelderen ligger, men ogsa legepladsen og beboernes grillomrade.

Tv-overvagning vil i dette tilfeelde ikke veere i overensstemmelse med dataminime-
ringsprincippet. Boligorganisationen bgr i stedet begraense tv-overvagningen til trap-
pen og indgangen til cykelkaelderen.

| overensstemmelse med princippet om opbevaringsbegraensning® skal man som boligorgani-
sation sikre, at tv-overvagningsoptagelser ikke opbevares i et laengere tidsrum end det, der er
nedvendigt i forhold til de formal, som tv-overvagningen forfglger, jf. naermere herom i afsnit
5.

Derudover skal boligorganisationen sikre sig, at tv-overvagningsoptagelser behandles pa en
made, der sikrer tilstraekkelig sikkerhed for de pageeldende optagelser under anvendelse af
passende tekniske eller organisatoriske foranstaltninger®. Det vil f.eks. indebzere, at man skal
sikre, at det kun er relevante medarbejdere, der kan tilgad og eventuelt anvende tv-overvag-
ningsoptagelserne, jf. neermere herom i afsnit 9.

Det er den dataansvarlige, som er ansvarlig for og skal kunne pavise, at principperne for be-
handling af personoplysninger overholdes, jf. artikel 5, stk. 2. Man skal derfor som boligorga-
nisation veere opmaerksom pa at dokumentere overholdelse af databeskyttelsesreglerne,
f.eks. i nedskrevne politikker eller lign.

4 Databeskyttelsesforordningens artikel 5, stk. 1, litra c.
5 Databeskyttelsesforordningens artikel 5, stk. 1, litra e.

6 Databeskyttelsesforordningens artikel 5, stk. 1, litra f.
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2.2

2.3

Eksempel 7:

En boligorganisation har opsat tv-overvagning af opgangene i et lejlighedskompleks.
Kameraerne er dog blevet opsat sadan, at de ogsa filmer ind i beboernes lejligheder,
nar de abner deres hoveddear.

Tv-overvagningen vil i dette tilfeelde ikke veere lovlig.

Boligorganisationen kan lgse problemet ved at enten indstille kameraernes vinkel, sa
de ikke filmer ind i beboernes lejlighed, eller ved at anvende sorte markeringer i den
tekniske opsaetning pa selve kameraerne.

Forbud mod tv-overvagning af arealer, der benyttes til almindelig feerdsel

Man skal som boligorganisation veere seerligt opmaerksom pa, at det er forbudt for private at
foretage tv-overvagning af gade, vej, plads eller lignende omrade, som benyttes til almindelig
feerdsel. Det fglger af tv-overvagningslovens § 1, stk. 1.

Forbuddet gaelder bade for private enkeltpersoner og private juridiske personer, eksempelvis
boligorganisationer.

Forbuddet omfatter tv-overvagning af enhver offentlig eller privat gade, plads, vej, bro, tunnel,
passage, sti, trappe eller lignende areal, der benyttes til almindelig feerdsel af en eller flere
feerdselsarter (biler, cykler, fodgaengere mv.)

Felgende momenter kan bl.a. indga i vurderingen af, om et omrade benyttes til almindelig
feerdsel:

e Der er fysisk uhindret eller fri adgang til omradet.
o Omradet benyttes lejlighedsvis af en bred kreds af f.eks. gdende eller kgrende.
e Der ma forventes at veere offentlig faerdsel uanset skilte om, at omradet er privat.

Tilladelse fra politiet

Boligorganisationer og foreninger mv., der repraesenterer husstandene i et boligomrade, kan
imidlertid s@ge om tilladelse hos politiet til at foretage tv-overvagning af det pagaeldende bo-
ligomrade og af arealer, som ligger i direkte tilknytning hertil, nar overvagningen er veesentlig
af hensyn til kriminalitetsbekeempelse’.

Der skal foretages en samlet vurdering af forholdene i omradet, og om tv-overvagningen er
vaesentlig af hensyn til kriminalitetsbekaempelse. Der skal i den forbindelse bl.a. laegges vaegt
pa oplysninger om karakteren og omfanget af det pageeldende boligomrades kriminalitetspro-
blemer mv. Er der alene tale om helt enkeltstdende eller bagatelagtig kriminalitet, eller er der
tale om kriminalitet, som ligger lang tid tilbage, gives der ikke tilladelse til tv-overvagning.

Tv-overvagningen vil som udgangspunkt skulle rettes mod "det pagaeldende boligomrade”,
dvs. selve omradet, som boligorganisationen mv. ejer eller har radighed over — f.eks. (dele af)
veje, stier, fortove og andre gangarealer, opholdspladser, parkeringsarealer samt uaflaste
porte, kaeldre og opgange. Derudover kan der gives tilladelse til tv-overvagning af arealer, som
ligger i direkte tilknytning til boligomradet, f.eks. en kommunal vej langs et boligkompleks.

For at kunne tv-overvage et privatejet areal, som ligger i umiddelbar tilknytning til boligomradet,
f.eks. en parkeringsplads, en vej eller et stisystem, som tilhgrer en anden privat person eller
virksomhed, skal boligorganisationen have samtykke fra den, der ejer det pageeldende areal.

7 §2,stk. 2, i lovbekendtgerelse nr. 182 af 24. februar 2023
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Er det pageeldende areal statsligt eller kommunalt ejet, er det derimod ikke n@dvendigt at ind-
hente et sddant samtykke.

Det vil fremga af politiets tilladelse, hvilke arealer den konkrete tilladelse omfatter. Tilladelsen
kan gives for hgjst 5 ar ad gangen.

Eksempel 8:

En boligorganisation har etableret en parkeringsplads pa organisationens omrade
foran en boligblok. Pa parkeringspladsen er der p-pladser, som er reserveret til bebo-
erne, ligesom der er p-pladser til fri afbenyttelse for andre bilister.

Boligorganisationen har gennem det sidste halve ar oplevet gentagne tilfeelde af haer-
veaerk mod beboernes biler. Boligforeningen gnsker at etablere tv-overvagning af par-
keringspladsen for at komme problemet med haerveerk til livs.

Boligorganisationen skal sage om politiets tilladelse til at foretage tv-overvagning.

Registrering af tv-overvagningskameraer

Private og offentlige myndigheder, der foretager tv-overvagning af gade, vej, plads eller lig-
nende omrade, som benyttes til almindelig feerdsel — det omrade, der er omfattet af forbuddet
i lovens § 1 — skal inden for rimelig tid registrere sig i politiets register over tv-overvagningska-
meraer (POLCAM).

Tv-overvagningen skal ferst registreres i POLCAM, nar overvagningen er i drift og i stand til at
filme, men registreringen skal ske i umiddelbar forlaengelse af opsaetningen og normalt inden
for 2 uger.

Hvis der sker vaesentlige eendringer i tv-overvagningen, skal dette ogsa registreres i POLCAM.

Registrering kan ske pa politiets hjemmeside, hvor der ogsa er yderligere vejledning.

Hvis | vil vide mere

Hvis | har spgrgsmal til, hvordan man sg@ger politiets tilladelse til tv-overvagning af
arealer, der benyttes til almindelig feerdsel, skal | rette henvendelse til Politiets Admi-
nistrative Center (PAC). Lees mere om reglerne for reqgistrering af kameraer i
POLCAM.

Tv-overvagning - boligorganisationer 10
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3. Hvad gaelder for lydoptagelse?

Tv-overvagningsloven regulerer ikke, om der ma ske aflytning eller lydoptagelse i forbindelse
med tv-overvagning. Dog geelder reglerne om opbevaring og videregivelse af optagelser i tv-
overvagningsloven ogsa for lyden, jf. tv-overvagningslovens § 4 c.

Straffelovens § 263 forbyder bl.a. hemmelig aflytning eller optagelse af samtaler mellem andre.
Forbuddet geelder overalt og altsa ogsa f.eks. pa omrader, som benyttes til almindelig feerdsel
(vej, sti, plads mv.), i butikker og befordringsmidler mv., pa kontorer og arbejdspladser og i
private hjem.

Bestemmelsen kriminaliserer hemmelig aflytning eller optagelse ved hjeelp af et apparat. At en
aflytning eller optagelse er hemmelig vil sige, at den eller de personer, hvis udtalelser, samtaler
eller forhandlinger aflyttes eller optages, ikke er bekendt med aflytningen eller optagelsen.

Tv-overvagning med lyd er saledes ikke altid forbudt i henhold til straffeloven. Dette betyder
imidlertid ikke i sig selv, at en sadan optagelse af lyd vil veere lovlig i henhold til databeskyttel-
sesreglerne. Det vil kun veere tilfeeldet, hvis der er et behandlingsgrundlag.

Hvis det er i strid med straffeloven at optage lyd, er det heller ikke lovligt efter databeskyttel-
sesreglerne. Dette folger af princippet om lovlighed, rimelighed og gennemsigtighed i databe-
skyttelsesforordningens artikel 5.

Optagelse med lyd skal desuden veere relevant og ngdvendig i forhold til formalet med opta-
gelsen. Man skal derfor overveje, om formalet kan opnas med mindre indgribende midler, her-
under ved at tv-overvage uden lyd.

Eksempel 9:

En boligorganisation oplever store problemer med heerveerk og indbrud i keelderrum i
et stort lejlighedskompleks. Boligorganisationen beslutter derfor at saette tv-overvag-
ningskameraer op i keelderen i kriminalitetsbekeempende og -forebyggende gjemed.

Boligorganisationen indhenter tilbud pa tv-overvagningssystemer, og det mest fordel-
agtige tilbud for organisationen har tilfaeldigvis ogsa lydoptagelse tilknyttet tv-overvag-
ningen.

Selvom tv-overvagningen i sig selv har et sagligt formal (kriminalitetsbekeempelse), sa
vil lydoptagelsen ifm. tv-overvagningen ikke veere loviig efter databeskyttelsesreg-
lerne, da boligorganisationen ikke har et sagligt formal hermed.
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4. Hvornar ma tv-
overvagningsoptagelser
videregives?

Mulighederne for at videregive optagelser fra tv-overvagning i kriminalitetsforebyggende gje-
med er reguleret af tv-overvagningslovens § 4 c.

Efter tv-overvagningslovens § 4 c, stk. 1, ma man kun videregive billed- og lydoptagelser med
personoplysninger, der optages i forbindelse med tv-overvagning i kriminalitetsforebyggende
gjemed, hvis:

1. den registrerede har givet sit udtrykkelige samtykke,
2. videregivelsen fglger af lov, eller
3. videregivelsen sker til politiet i kriminalitetsopklarende gjemed

"Billed- og lydoptagelser” omfatter savel stillbilleder fra tv-overvagning som levende billeder
med eller uden tilhgrende optagelse af lyd.

Tv-overvagning i "kriminalitetsforebyggende gjemed” omfatter tv-overvagning, som foretages
med henblik pa at forebygge kriminalitet, sikre tryghed for personer, der befinder sig i et givent
omrade, samt sikring af bevismateriale og oplysninger til brug for politiets efterforskning i til-
faelde af kriminalitet rettet mod den dataansvarlige.

Hvis man som dataansvarlig baserer videregivelsen pa samtykke (§ 4 c, stk. 1, nr. 1), skal de
generelle gyldighedskrav til den registreredes samtykke, som fremgar af databeskyttelsesfor-
ordningens artikel 4, nr. 11 og artikel 7, vaere opfyldt. Det indebaerer, at samtykket skal vaere
frivilligt, specifikt, informeret og utvetydigt for at vaere gyldigt. Det betyder bl.a., at et samtykke
ikke kan afgives stiltiende, og at der ikke ma veere tilknyttet (unedvendige) negative konse-
kvenser ved ikke at afgive samtykket®.

Der skal desuden indhentes samtykke fra samtlige personer, som fremgar af optagelsen.
Fremgar der flere personer af optagelsen, vil det derfor vaere ngdvendigt at indhente et ud-
trykkeligt samtykke fra dem alle. Er det ikke muligt at indhente samtykke fra alle personer, ma
man enten indskraenke videregivelsen til den del af optagelsen, hvor de personer, som har
givet samtykke, fremgar, eller foretage anonymisering af den eller de personer, der ikke har
givet samtykke.

Videregivelse som fglge af lov (§ 4 ¢, stk. 1, nr. 2) forudsaetter, at det med en vis klarhed og
preecision fremgar af en lovregel, at videregivelse af tv-overvagningsoptagelser kan finde sted.
Det kan f.eks. vaere en tilsynsmyndighed, som i henhold til sit lovgrundlag kan kreeve enhver
oplysning, der er af betydning for tilsynsmyndighedens virksomhed.

Videregivelse til politiet i kriminalitetsopklarende gjemed (§ 4 c, stk. 1, nr. 3) indebeerer, at
optagelser fra tv-overvagning kan videregives med henblik pa, at de pageeldende optagelser
— og personoplysningerne indeholdt heri — kan indga i en politimaessig efterforskning.

Man skal veere opmaerksom pa, at overtraedelse af tv-overvagningslovens § 4 ¢ kan straffes
med bgde eller faengsel.

Man skal som dataansvarlig veere opmaerksom pa, at det ogsa er videregivelse, hvis man lader
andre gennemse tv-overvagningsoptagelser.

8 Laes mere i Datatilsynets vejledning om samtykke.
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Eksempel 10:

En boligorganisation bliver kontaktet af en beboer, som forteller, at han har tabt sin
pung, da han var nede i cykelkeelderen dagen far, og at den nu er veek.

Boligorganisationen foretager tv-overvagning i cykelkeelderen i kriminalitetsforebyg-
gende gjemed, og beboeren gnsker at se optagelserne igennem for at finde ud af,
hvem der har taget pungen.

Boligorganisationen lader derfor beboeren se optagelserne igennem sammen med en
medarbejder fra ejendomskontoret. Da de finder optagelsen med den person, der har
taget pungen, beder beboeren om at fa en kopi af optagelsen udleveret til brug for sin
anmeldelse til politiet.

Bade forevisning af optagelsen til beboeren og udlevering af optagelsen er i strid med
tv-overvagningslovens § 4 c, da der i begge tilfeelde sker en videregivelse af person-
oplysninger (om de(n) person(er), der er pa optagelsen).

Hvis optagelsen skal bruges af politiet i forbindelse med efterforskning af tyveriet af
pungen, méa boligorganisationen kun udlevere den til politiet.

Eksempel 11:

En boligorganisation er treet af, at der bliver ved med at blive udgvet haerveerk pa
inventaret i vaskekaelderen. Boligorganisationen laegger derfor et billede fra tv-over-
vagningsoptagelserne af den formodede gerningsperson op i boligorganisationens
lukkede Facebook-gruppe for ejiendommens beboere.

Det er ikke lovligt hverken at videregive eller offentliggare tv-overvagningsbilleder pa
sociale medier.

Er tv-overvagning ikke opsat i kriminalitetsforebyggende gjemed, er det ikke tv-overvagnings-
lovens § 4 ¢, som regulerer adgangen til at videregive optagelser, men de almindelige data-
beskyttelsesretlige regler. Videregivelse af optagelser kraever i sa fald, at man kan identificere
et behandlingsgrundlag (hjemmel) i databeskyttelsesforordningen eller databeskyttelsesloven.

Det er vigtigt at holde sig for gje, at retten til indsigt efter databeskyttelsesforordningens artikel
15 ogsa geelder i forhold til personoplysninger i tv-overvagningsoptagelser optaget i kriminali-
tetsforebyggende gjemed. Man kan derfor ikke afvise en indsigtsanmodning fra en registreret
med henvisning til, at man kun ma videregive tv-overvagningsoptagelser til politiet.
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5. Hvor lzenge ma optagelserne
gemmes?

Billed- og lydoptagelser fra tv-overvagning optaget med kriminalitetsforebyggende formal skal
slettes senest 30 dage efter, at de er optaget, jf. tv-overvagningslovens § 4 c, stk. 4.

Det er ikke et krav, at optagelserne opbevares i 30 dage, og optagelserne skal derfor slettes
far, hvis man ikke har et reelt behov for at opbevare optagelserne i 30 dage, jf. opbevarings-
begraensningsprincippet i databeskyttelsesforordningens artikel 5, stk. 1, litra e.

Efter tv-overvagningslovens § 4 c, stk. 5, kan optagelser opbevares i laengere tid end 30 dage,
hvis fortsat opbevaring af optagelserne er ngdvendig af hensyn til en indgivet anmeldelse af
et strafbart forhold eller den dataansvarliges behandling af en konkret tvist, f.eks. hvis en ar-
bejdsgiver indleder en bortvisningssag pa grundlag af optagelser fra tv-overvagning.

Er leengere opbevaring nadvendig af hensyn til en konkret tvist, skal man inden for den oprin-
delige frist pa 30 dage underrette den, som tvisten vedrgrer, om den fortsatte opbevaring, og
man skal pa anmodning udlevere en kopi af optagelsen til den pagaeldende.

Man skal i den forbindelse vaere opmaerksom pa, at bestemmelsen i § 4 ¢, stk. 5, giver adgang
til at opbevare oplysninger om den, som tvisten vedrgrer, men derimod ikke til opbevaring af
optagelser af andre personer, som ikke har relation til den pageeldende tvist. Opbevaring af
sakaldt "overskudsinformation” skal man som dataansvarlig undga ved i videst muligt omfang
at anonymisere de pageeldende oplysninger.
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6.

6.1

6.1.1

6.2

Skiltning og oplysningspligt

Nar man som bl.a. boligorganisation foretager tv-overvagning af steder eller lokaler, hvortil der
er almindelig adgang, eller af arbejdspladser, gaelder der et saerligt krav til opsaetning af skilt-
ning om tv-overvagning efter tv-overvagningsloven.

Herudover har man som udgangspunkt ogsa pligt til at oplyse dem, der bliver tv-overvaget,
om overvagningen. Det fglger af artikel 14 i databeskyttelsesforordningen.

Skiltning

Nar man foretager tv-overvagning af steder eller lokaler, hvortil der er almindelig adgang, eller
af arbejdspladser, skal der ved skiltning eller pa anden tydelig made oplyses herom, jf. tv-
overvagningslovens § 3.

For private geelder dette dog ikke ved tv-overvagning, der ikke er forbundet med optagelse af
billeder pa videoband, film eller lignende, der foretages som led i overvagning af egne ind-
gange, facader, indhegning eller lignende, jf. tv-overvagningslovens § 3, stk. 2.

Skiltningskravet findes for at skabe abenhed om tv-overvagningen, s& man kan tage hgjde for
overvagningen, hvis man befinder sig pa et omrade, hvor der tv-overvages.

Almindelig adgang og arbejdspladser

Skiltningskravet geelder, nar der foretages tv-overvagning af steder eller lokaler, hvortil der er
almindelig adgang, eller af arbejdspladser. Denne afgraensning ("hvortil der er almindelig ad-
gang”) gar dermed videre end det generelle forbud mod tv-overvagning af omrader, som be-
nyttes til almindelig feerdsel.

"Steder” afgreenses i overensstemmelse med ordensbekendtggrelsens § 2 og omfatter ek-
sempelvis offentligt tiigaengelige parker, jernbane- og rutebilstationer, porte, offentlige toiletter,
offentlige befordringsmidler, herunder taxier, forlystelsessteder samt i dbningstiden butikker,
butikscentre og offentlige kontorer.

Ved "arbejdsplads” forstas steder eller lokaler, hvor en person udferer sit arbejde, og hvortil
der ikke er almindelig adgang. Det omfatter f.eks. faelleskontorer, frokoststuer, gangarealer og
lignende omrader.

Skiltning eller anden tydelig made

Den, der tv-overvager, skal ved skiltning eller pa anden tydelig made give oplysninger om, at
der sker tv-overvagning. Det skal altsa sta klart for den person, som opholder sig pa omradet,
at der tv-overvages, sa vedkommende kan indrette sig efter det.

Hvor mange skilte, der skal opsaettes, ma afgeres konkret og vil navnlig afheenge af lokalets
sterrelse og indretning. Er der tale om et mindre lokale, vil skiltning pa indgangsdgren i almin-
delighed veere tilstraekkelig. Ved starre lokaler kan det veere ngdvendigt at placere flere skilte
forskellige steder i lokalet.

Der kan ogsa oplyses om tv-overvagning "pa anden tydelig made”. | boligorganisationer vil
dette eksempelvis kunne ske ved, at hver enkelt beboer skriftligt underrettes om, i hvilke loka-
ler der foretages tv-overvagning. Dette gaelder, selv om andre (f.eks. gaester) far adgang til et
tv-overvaget lokale, hvortil der ikke er almindelig adgang.

Skiltning er eksempelvis heller ikke ngdvendig, hvis selve kameraet ved sit udseende eller
placering giver lige sa tydelig besked om, at der overvages.
Oplysningspligt

Selvom der ved skiltning oplyses om tv-overvagning efter reglerne i tv-overvagningsloven,
geelder den generelle oplysningspligt efter databeskyttelsesforordningens artikel 14 samtidig.
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Artikel 14 oplister, hvilke oplysninger man som dataansvarlig har pligt til at give den registre-
rede. Man skal bl.a. oplyse om identitet og kontaktoplysninger pa den dataansvarlige, forma-
lene med behandlingen, kategorier af personoplysninger, der behandles, eventuelle modta-
gere af oplysningerne, og hvor lzenge oplysningerne opbevares.

For at iagttage sin oplysningspligt er det vigtigt, at man giver oplysningerne til den registrerede.
Man har derfor pligt til at tage aktive skridt til at give oplysningerne, og det er som udgangs-
punkt ikke tilstreekkeligt f.eks. at have oplysningerne liggende pa en hjemmeside, som den
registrerede selv skal finde. Man bgr iagttage oplysningspligten ved skriftligt at give den regi-
strerede de oplysninger, som den registrerede har krav pa at modtage. Pa denne made vil
man som dataansvarlig ogsa bedst kunne dokumentere, at man har iagttaget sin oplysnings-

pligt.
Oplysningerne skal i gvrigt gives pa en tydelig, kortfattet og letforstaelig made.

Oplysningerne skal gives inden for en rimelig frist efter indsamlingen af personoplysningerne,
men senest inden for en maned efter indsamlingen®. Man skal som udgangspunkt kun opfylde
oplysningspligten én gang (ogsé ved Igbende indsamlinger), medmindre oplysningerne pa et
senere tidspunkt skal behandles til andre formal end det, som oplysningerne oprindeligt blev
indsamlet til'°.

Uforholdsmeessig stor indsats

| databeskyttelsesforordningens artikel 14 og databeskyttelseslovens § 22 findes en raekke
undtagelser til oplysningspligten. Kun hvis en eller flere af undtagelserne ggr sig geeldende,
kan man som dataansvarlig undlade at opfylde oplysningspligten.

Eksempelvis kan man efter databeskyttelsesforordningens artikel 14, stk. 5, litra b, undlade at
opfylde oplysningspligten, hvis det er umuligt eller vil kraeve en uforholdsmaessig stor indsats
at give den.

Undtagelsen er seerlig relevant i forbindelse med indsamling af personoplysninger gennem tv-
overvagning, da der ofte sker indsamling af oplysninger om et meget stort antal registrerede,
hvis identitet ikke er den dataansvarlige naermere bekendt. Undtagelsen kan ikke bruges som
en generel undtagelse ved tv-overvagning, da det ikke anses for uforholdsmeessigt vanskeligt
at iagttage oplysningspligten ved f.eks. tv-overvagning af steder, hvor man kender identiteten
pa de personer, som tv-overvages, f.eks. beboerne i en boligorganisation eller ansatte i et
eksternt renggringsfirma, som har deres faste gang i boligorganisationens lokaler.

Boligorganisationer skal derfor opfylde sin oplysningspligt over for ansatte og andre personer,
som har sin regelmaessige gang pa en lokation, hvor der tv-overvages.

Hvis man har vurderet, at det vil kreeve en uforholdsmaessig stor indsats at opfylde oplysnings-
pligten, skal man traeffe passende foranstaltninger til alligevel at beskytte den registreredes
rettigheder og frihedsrettigheder samt legitime interesser. Det kan man eksempelvis imade-
komme ved at ggre oplysningerne, der skal gives i medfer af artikel 14, offentligt tilgaengelige.
Oplysningerne kan f.eks. ggres offentligt tilgeengelige i et fysisk informationsskriv, som ligger
tilgeengeligt pa stedet, hvor tv-overvagningen foretages, eller i en informationstekst, der frem-
gar af den dataansvarliges hjiemmeside.

Afgarende hensyn til private eller offentlige interesser

Man kan herudover undlade at give oplysninger til den registrerede, hvis den registreredes
interesse i at fa kendskab til oplysningerne ma vige for afgerende hensyn til enten private
interesser (databeskyttelseslovens § 22, stk. 1), herunder hensynet til den pagaeldende selv,
eller offentlige interesser (databeskyttelseslovens § 22, stk. 2).

9 Se Datatilsynets Vejledning om de registreredes rettigheder, afsnit 3.3.2 for en beskrivelse af hvilke momenter, der kan
leegges veegt pa ved vurderingen af, hvad der anses for sa tidligt som muligt

10 Se Datatilsynets Vejledning om de registreredes rettigheder, afsnit 3.6 om fornyet oplysningspligt ved behandlinger til nye
formal
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Afgerende hensyn til offentlige interesser, kan eksempelvis veere hensynet til statens sikker-
hed, forsvaret, den offentlige sikkerhed og forebyggelse, efterforskning, afslaring eller retsfor-
fglgning af strafbare handlinger.
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7.

71

Ret til indsigt i tv-
overvagningsoptagelser

Retten til indsigt felger af databeskyttelsesforordningens artikel 15 og indebeerer, at den regi-
strerede har ret til at fa den dataansvarliges bekraeftelse pa, om personoplysninger vedragrende
den pageeldende behandles, og i givet fald adgang til personoplysningerne og information om
behandlingen".

Det fglger endvidere af databeskyttelsesforordningens artikel 15, stk. 3, at den dataansvarlige
skal udlevere en kopi af de personoplysninger, der behandles. Retten til at modtage en kopi
ma ikke kraenke andres rettigheder eller frihnedsrettigheder, jf. artikel 15, stk. 4.

Udlevering af kopi

Registrerede, som anmoder om indsigt, skal saledes modtage en kopi af de oplysninger, der
behandles om den pageeldende selv. Behandles personoplysninger som led i tv-overvagning,
vil registrerede derfor — i forbindelse med besvarelsen af en indsigts-anmodning — som ud-
gangspunkt skulle modtage en kopi af de videooptagelser (inkl. evt. optagelse af lyd), hvoraf
den registrerede fremgar.

Nar en dataansvarlig modtager en anmodning om indsigt i eksisterende tv-overvagningsopta-
gelser fra en registreret, skal den dataansvarlige serge for at fremfinde og eventuelt kopiere
optagelserne af den pagaeldende person, inden optagelserne slettes i automatiske sletteruti-
ner.

Fremgar andre registrerede af optagelserne, skal der tages hensyn til disse, bl.a. fordi den
registrerede, der anmoder om indsigt, kun har ret til at f& udleveret oplysninger om sig selv.
Det indebeerer i forhold til tv-overvagningsoptagelser, at det kun er de dele af en tv-overvag-
ningsoptagelse, hvoraf den registrerede, som anmoder om indsigt, fremgar, som skal udleve-
res. Det kan derfor vaere ngdvendigt at opsplitte optagelserne i mindre sekvenser, der kan
udleveres.

Hvis der fremgar andre personer pa optagelserne, skal disse personer slgres eller pa anden
made fjernes, f.eks. ved brug af billedredigeringsveerktajer, for indsigtsanmodningen kan img-
dekommes. Dataansvarlige skal derfor implementere tekniske foranstaltninger — som f.eks.
lyd- og/eller billedredigeringsvaerktgjer, der muligger eksempelvis "masking” og/eller "scramb-
ling” — for at kunne imadekomme en indsigtsanmodning 2.

Er den registrerede pa billederne placeret pa en made, hvor slgringen/overdaekningen af en
anden person ogsa vil deekke den registrerede, er det ikke muligt at give indsigt i disse billed-
sekvenser.

En dataansvarlig vil kun undtagelsesvis kunne besvare en indsigtsanmodning i tv-overvag-
ningsoptagelser ved at udlevere stillbilleder. Udlevering af stillbilleder kan saledes ikke benyt-
tes som et alternativ til at udlevere optagelser, hvis det reelt er muligt at udlevere en video af
optagelserne. Stillbilleder fra tv-overvagningsoptagelser kan derfor som det klare udgangs-
punkt kun benyttes i tilfeelde, hvor alternativet vil veere at afvise en indsigtsanmodning.

11 Se Datatilsynets Vejledning om de registreredes rettigheder, afsnit 5 om retten til indsigt.

12 EDPB’s Retningslinjer 3/2019 om brug af videoudstyr til behandling af personoplysninger, version 2.0., vedtaget den 29.
januar 2020, pkt. 94.
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Eksempel 12:

En starre gruppe personer er samlet til en fest hos en beboer i en boligorganisation.
Da de star ude pa parkeringspladsen, der tv-overvages, opstar der tumult mellem de
tilstedeveerende personer. En person retter efterfalgende henvendelse til boligorgani-
sationen og anmoder om indsigt i optagelser fra tv-overvagningen, hvor den pageel-
dende person fremgar.

Det er ikke muligt for boligorganisationen at slgre de omkringstaende personer pa hele
optagelsen tilstraekkeligt uden samtidig at slgre/fjerne oplysninger om den registre-
rede selv. Organisationen lykkes imidlertid med pa enkelte stillbilleder at slgre de om-
kringveerende personer tilstraekkeligt og pa en sadan made, at den registrerede kan
fa udleveret oplysninger om sig selv.

Boligorganisationen kan i dette tilfeelde give indsigt gennem stillbilleder. Dette skyldes,
at det ikke vil vaere muligt for organisationen at udlevere hele optagelsen uden samti-
dig at kreenke andres rettigheder eller frihedsrettigheder. Det er séledes et spargsmal
om slet ikke at give indsigt eller at give indsigt i stillbillederne. Der vil altid skulle gives
indsigt i s& meget som muligt inden for lovens rammer.

7.2 Abenbart grundlgse eller overdrevne anmodninger

Ved anmodninger om indsigt i tv-overvagningsoptagelser vil det ofte vaere berettiget, hvis den
dataansvarlige anmoder den person, der gnsker indsigt, om at hjeelpe med at finde frem til de
optagelser, hvor den pagaeldende optraeder. Det kan f.eks. veere ved at oplyse tid, sted og et
eventuelt billede af den registrerede, sa det er muligt at identificere vedkommende pa tv-over-
vagningsoptagelserne. Hvis den registrerede ikke gnsker at hjzelpe, skal anmodningen fortsat
imgdekommes i det omfang, det kan lade sig gare. Der kan i den sammenhaeng henvises il
databeskyttelsesforordningens artikel 12, stk. 5, om abenbart grundigse eller overdrevne an-
modninger.

| seerlige tilfeelde kan man som boligorganisation saledes afvise en anmodning fra en registre-
ret eller opkraeve et rimeligt gebyr for besvarelse af anmodningen, hvis anmodningen er aben-
bart grundigs eller overdreven, iszer fordi den gentages. Det er den dataansvarlige, der har
bevisbyrden for, at en anmodning fra en registreret er dbenbart grundlgs eller overdreven.
Inden en anmodning afvises eller et gebyr for besvarelse opkraeves, skal man saledes kunne
dokumentere, at anmodningen er dbenbar grundigs eller overdreven.

Eksempel 13:

En beboer i et stort lejlighedskompleks med flere kameraer har haft geester pa besag.
En af geesterne anmoder efterfalgende boligorganisationen om indsigt i alle optagel-
ser af den pageeldende.

Med henblik pa at besvare indsigtsanmodningen beder boligorganisationen gaesten
om en praecisering af tid og sted, hvor gaesten har veeret pa besag, da tv-overvagnin-
gen omfatter mange og store arealer.

Geesten gnsker ikke at oplyse om ovenstaende.

Uden en neermere preecisering af tid og sted vil behandlingen af indsigtsanmodningen
gore det ngdvendigt, at boligorganisationen sidder og gennemser al tv-overvagnings-
materiale fra de seneste 30 dage. Boligorganisationen kan derfor anvende undtagel-
sen om overdreven anmodning.
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7.3

7.4

7.5

Undtagelser fra indsigtsretten

Der geelder visse undtagelser til retten til indsigt. Ud over databeskyttelsesforordningens artikel
15, stk. 4, som er omtalt ovenfor, geelder retten til indsigt ikke, hvis den registreredes interesse
i oplysningerne findes at burde vige for afggrende hensyn til private interesser, herunder hen-
synet til den registrerede selv, jf. databeskyttelseslovens § 22, stk. 1.

Endvidere fremgar det af databeskyttelseslovens § 22, stk. 2, at undtagelse fra bl.a. indsigts-
retten tillige kan geres, hvis den registreredes interesse i at fa kendskab til oplysningerne fin-
des at burde vige for afgarende hensyn til offentlige interesser, herunder navnlig til:

statens sikkerhed,

forsvaret,

den offentlige sikkerhed,

forebyggelse, efterforskning, afslgring eller retsforfglgning af strafbare handlinger el-

ler fuldbyrdelse af strafferetlige sanktioner, herunder beskyttelse mod og forebyg-

gelse af trusler mod den offentlige sikkerhed,

5. andre vigtige malsaetninger i forbindelse med beskyttelse af Den Europaeiske Unions
eller en medlemsstats generelle samfundsinteresser, navnlig Den Europaeiske Uni-
ons eller en medlemsstats vaesentlige gskonomiske eller finansielle interesser, herun-
der valuta-, budget- og skatteanliggender, folkesundhed og social sikkerhed,

6. beskyttelse af retsvaesenets uafthaengighed og retssager,

7. forebyggelse, efterforskning, afslgring og retsforfelgning i forbindelse med brud pa
etiske regler for lovregulerede erhverv,

8. kontrol-, tilsyns- eller reguleringsfunktioner, herunder opgaver af midlertidig karakter,
der er forbundet med offentlig myndighedsudavelse i de tilfaelde, der er omhandlet i
nr.1-50g7,

9. beskyttelse af den registreredes eller andres rettigheder og frihedsrettigheder og

10. handhaevelse af civilretlige krav.

rodN -~

Undtagelsen geelder kun de oplysninger, der konkret begr undtages af afggrende hensyn il
private eller offentlige interesser.

Begraensninger i retten til indsigt kan alene foretages ud fra en konkret vurdering af de oplys-
ninger, der foreligger pa tidspunktet for modtagelsen af en indsigtsanmodning. Ved modta-
gelse af en indsigtsanmodning er man derfor forpligtet til at foretage en konkret vurdering af
den registreredes interesse i at modtage oplysningerne over for de afggrende hensyn, som
eventuelt kan begrunde, at indsigtsanmodningen ikke imgdekommes. Man bgr saledes veere
saerlig opmeerksom i tilfaelde, hvor den registrerede anfarer en seerlig (og legitim) begrundelse
for indsigtsanmodningen.

Tidsfrist

Modtager man som boligorganisation en anmodning om indsigt i tv-overvagningsoptagelser,
skal man uden ungdig forsinkelse og senest en maned efter modtagelsen give den registre-
rede oplysning om foranstaltninger, der traeffes pa baggrund af anmodningen.

Hvis anmodningen er kompliceret, kan fristen forlaenges med yderligere to maneder. | sddanne
tilfaelde skal man senest en maned efter modtagelsen af anmodningen ggre den registrerede
opmaerksom pa den forlaengede sagsbehandlingstid og give en begrundelse for forsinkelsen.

Tidsfristerne gaelder uanset, om man helt eller delvis imgdekommer anmodningen eller helt
afviser anmodningen.
Registreredes rettigheder i gvrigt

Databeskyttelsesreglerne indeholder en raekke yderligere rettigheder, som det er vigtigt at
veere opmaerksom pa, nar man som virksomhed foretager tv-overvagning, herunder retten til
sletning og retten til indsigelse.
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Retten til sletning og retten til indsigelse indebzerer, at en registreret som udgangspunkt har
ret il at f4 slettet oplysninger om sig selv eller gere indsigelse mod en ellers lovlig behandling
af oplysninger om den pageeldende. Der gaelder dog en raekke undtagelser.'

Fzelles for rettighederne er, at de (ligesom indsigtsretten) forst skal iagttages efter anmodning
fra den registrerede — det vil sige, hvis den registrerede retter henvendelse og ger en af ret-
tighederne gaeldende ™.

Det er vigtigt at uddanne og instruere sine ansatte i handteringen af anmodninger fra de regi-
strerede. Det kan veere en fordel at udarbejde klare procedurer for, hvordan iagttagelsen af
reglerne i praksis handteres. Det kan ogsa veaere en fordel at udarbejde skabeloner eller lig-
nende, som kan benyttes til f.eks. opfyldelse af oplysningspligten eller besvarelse af en an-
modning om indsigt efter databeskyttelsesforordningens artikel 15'S.

13 Lees mere om undtagelserne i Datatilsynets Vejledning om de registreredes rettigheder, afsnit 6.3.

14 Man skal som dataansvarlig dog vaere opmaerksom pa, at retten til at fa slettet oplysninger ikke aendrer ved, at man som
dataansvarlig ogsa af egen drift er forpligtet til at slette personoplysninger, nar det ikke lzengere er ngdvendigt at have dem af
hensyn til de formal, hvortil oplysningerne behandles, jf. princippet om opbevaringsbegraensning i databeskyttelseslovens artikel
5, stk. 1, litra e. Man skal som dataansvarlig desuden iagttage opbevaringsbegraensningen i tv-overvagningslovens § 4 ¢ — lees
mere herom under denne vejlednings afsnit 6.

15 Se Datatilsynets skabeloner i forhold til oplysningspligt og indsigt, som kan findes pa Datatilsynets hjemmeside via linket:
https://www.datatilsynet.dk/hvad-siger-reglerne/vejledning
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8. Hvad gaelder, hvis man ikke (kun)
selv star for tv-overvagning?

Hvis man som boligorganisation @nsker at overlade (dele af) sin tv-overvagning til en virksom-
hed, f.eks. et sikkerheds- eller vagtfirma, skal man gare sig klart, hvilken rolle man selv og den
anden part har, dvs. hvem der er dataansvarlig for behandlingen, og om den eksterne part er
f.eks. databehandler eller selvsteendig dataansvarlig.

Det er vigtigt, at hver part kender sin rolle i forbindelse med tv-overvagningen, da der er forskel
pa kravene til en dataansvarlig og en databehandler. | udgangspunktet er det saledes den
dataansvarlige, som har ansvaret for, at en behandling af personoplysninger lever op til reg-
lerne i databeskyttelsesforordningen og databeskyttelsesloven.

Den dataansvarlige er den, der afger, hvorfor (til hvilket formal) og hvordan (med hvilke hjzel-
pemidler) personoplysninger behandles. En databehandler er derimod den, der behandler per-
sonoplysningerne pa vegne af den dataansvarlige — altsa efter en instruks fra den dataansvar-
lige.

Hvis der foreligger en databehandlerkonstruktion, skal man sgrge for, at der udarbejdes en
databehandleraftale, som lever op til kravene i databeskyttelsesforordningens artikel 28, stk.
3. Pa Datatilsynets hjemmeside findes en skabelon til udarbejdelse af en databehandleraf-
tale.®

Eksempel 14:

En boligorganisation gnsker efter en raekke indbrud i kaelderrummene i et lejligheds-
kompleks at opseette tv-overvagning for at forebygge yderligere indbrud og fremme
trygheden for beboerne.

Boligorganisationen kgber derfor tv-overvagningsudstyr hos et sikkerhedsfirma, som
kommer og opseetter udstyret. Sikkerhedsfirmaet star kun for opsaetning af kamera-
erne og foretager ingen efterfglgende handtering af optagelser fra tv-overvagningen.

Boligorganisationen er i dette tilfeelde dataansvarlig. Sikkerhedsfirmaet er ikke data-
behandler, da sikkerhedsfirmaet alene star for at opsaette tv-overvagningsudstyret og
ikke behandler personoplysninger i forbindelse med tv-overvagningen

Eksempel 15:

Som i eksemplet ovenfor har en boligorganisation kgbt tv-overvagningsudstyr fra et
sikkerhedsfirma, som ifglge aftalen skal sta for opsaetning af tv-overvagningsudstyret.
Sikkerhedsfirmaet skal samtidig opbevare optagelserne fra tv-overvagningen.

Boligorganisationen er dataansvarlig, da organisationen afger formal (kriminalitetsbe-
kaempelse) og hjaelpemidler (tv-overvagning). Sikkerhedsfirmaet er databehandler, da

16 Dataansvarlig og databehandler - skabeloner
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firmaet — ud over opsaetning af tv-overvagningsudstyret — ogséa skal sta for opbevaring
af optagelser fra tv-overvagningen péa vegne af boligorganisationen.

Eksempel 16:

Som i eksemplet ovenfor har en boligorganisation indgaet en aftale med et vagtfirma
om, at vagtfirmaet skal levere og opseette tv-overvagningsudstyr i et lejlighedskom-
pleks, og at vagtfirmaets medarbejdere skal holde gje med livevisningen fra tv-over-
vagningen. Herudover skal vagtfirmaet ogsa sta for opbevaringen af optagelserne.

Boligorganisationen er dataansvarlig. Selv om vagtfirmaet stér for alle dele af tv-over-
vagningen, vil vagtfirmaet fortsat vaere at betragte som databehandler (og ikke selv-
staendig dataansvarlig), fordi det fortsat er boligorganisationen, som har bestemt for-
malet med behandlingen af personoplysninger (kriminalitetsforebyggelse) og hjeelpe-
midlerne (at det skal ske ved hjaelp af tv-overvagningskameraer).
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9.

9.1

9.2

Sikkerhed i forbindelse med tv-
overvagning

Risikovurdering og konsekvensanalyse

Inden man som boligorganisation tager tv-overvagning i brug, skal man overveje, om tv-over-
vagningen sker tilstraekkelig sikkert. Man skal derfor foretage en risikovurdering'” for at iden-
tificere de risici, som tv-overvagningen medfarer for de personer, der bliver filmet.

Gennem risikovurderingen bliver man i stand til at beslutte, hvilke sikkerhedsforanstaltninger
der er relevante at etablere for at imgdega de risici, som man har identificeret. Relevante sik-
kerhedsforanstaltninger i forbindelse med tv-overvagning er beskrevet neermere nedenfor i
afsnit 9.2.

Hvis risikovurderingen viser, at risikoen for de personer, der bliver filmet, er hgj, skal man ogsa
overveje, om det er ngdvendigt at gennemfere en konsekvensanalyse. Konsekvensanalyser
— og hvordan de foretages — er naermere beskrevet pa Datatilsynets hjemmeside'®.

Behandlingssikkerhed

Nar man foretager tv-overvagning, skal man treeffe passende tekniske og organisatoriske for-
anstaltninger for at sikre et passende sikkerhedsniveau for de personer, der bliver filmet. Det
folger af databeskyttelsesforordningens artikel 32.

Detindebeerer bl.a., at man har pligt til at sikre, at optagelser fra tv-overvagning — bade lagrede
optagelser og live-visning — ikke kan tilgas af uvedkommende. Skaerme med live-visning af tv-
overvagning skal f.eks. placeres, sa de ikke ses af personer, der ikke skal se optagelserne.

Herudover skal opbevaring af lagrede optagelser fra tv-overvagning ske pa en made, sa de
kun kan tilgas af personer, der har et arbejdsbetinget behov for det. Man skal derfor indfgre
adgangskontrol til optagelserne, herunder f.eks. ved brug af brugerrettighedsstyring, pass-
wordbeskyttelse, multifaktorlogin og lignende. Man skal ogsa sgrge for, at systemer, hvori der
opbevares optagelser fra tv-overvagning, er beskyttet af firewalls og lignende tekniske sikker-
hedsforanstaltninger.

Hvis flere medarbejdere har en arbejdsbetinget adgang til at tilga optagelserne, vil det ogsa
veere relevant at foretage logning af brugen af optagelserne. Ud over, at logning kan fore-
bygge, at medarbejdere tilgar optagelser, som de ikke har et arbejdsbetinget behov for at tilga,
kan en log bidrage til at undersgge, om en medarbejder har misbrugt sin adgang til optagel-
serne. En log skal derfor som minimum vise, hvem der har tilgaet optagelserne, hvornar de
blev tilgaet, og hvad medarbejderen gjorde med optagelserne.

For at understatte de tekniske sikkerhedsforanstaltninger, som man har etableret, er det i gv-
rigt vigtigt at etablere foranstaltninger sasom retningslinjer og procedurer for tv-overvagningen,
s& medarbejderne bl.a. ved, hvornar de ma tilga optagelserne, og hvad de ma bruge dem til."°

17 Laes mere om risikovurderinger pa Datatilsynets hjemmeside her.

18 Vejledning om konsekvensanalyse (datatilsynet.dk)

19 Laes mere om passende sikkerhedsforanstaltninger i Datatilsynets katalog over foranstaltninger her
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